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Digitqlisieruﬁg__brauc;ht Resilienz -
willkommen zur Digital Conference:
Ostschweiz 2025

D ° Digital Conference Ostschweiz
| e geht in die dritte Runde - und

ich freue mich, dass LEADER, east#digital
und <IT>rockt! auch 2025 wieder ge-
meinsam die fuhrende Digitalkonferenz
unserer Region veranstalten. Die wach-
sende Teilnehmerzahl zeigt, wie wichtig
Orientierung in der digitalen Transforma-
tion bleibt und wie gross das Interesse
an einem Austausch auf Augenhéhe ist.

Dieses Jahr steht das Thema Cyber
Resilience im Fokus. Die Digitalisierung
eréffnet enorme Chancen, macht Orga-
nisationen aber auch verletzlich. Resi-
lienz heisst, Risiken zu erkennen, ihnen
vorzubeugen und dennoch innovativ

zu bleiben. Genau hier setzt die DCONO
an: Sie bietet lhnen eine kompakte
Plattform, um die neusten Trends und
konkrete Ansatze kennenzulernen,
Fachwissen zu vertiefen und praxisnahe
Lésungen zu entdecken.

Ein Hohepunkt sind die hochkardatigen
Keynotes, die aktuelle Perspektiven auf-
zeigen, sowie die Breakout-Sessions,

die Raum fur Diskussion und vertiefte Ein-
blicke bieten. Nutzen Sie die Gelegen-
heit, mit Expertinnen und Experten ins
Gesprdch zu kommen, |hr Netzwerk

zu erweitern und die Zukunft lhres Unter-
nehmens aktiv zu gestalten.

Mein Dank gilt allen Partnern und Spon-
soren, die dieses Programm maéglich
machen. Ich wiinsche |hnen eine inspirie-
rende Lektlre des Vorschau-Specials
und freue mich darauf, Sie am 26. Sep-
tember im Einstein Congress St.Gallen
persénlich zu begrassen.

Natal Schnetzer, Verleger LEADER /
Inhaber MetroComm AG

Die Organisatoren der Digital
Conference Ostschweiz:

Eva De Salvatore (<IT>rockt!), Natal
Schnetzer (MetroComm AG).

M ° 3 diesem Vorschau-Special

It mochten wir lhnen einen ers-
ten Einblick in die Digital Conference
Ostschweiz geben und Sie fur die wich-
tigsten Themen der Digitalisierung sen-
sibilisieren. Kuinstliche Intelligenz, ver-
netzte Systeme und neue Technologien
verdndern Wirtschaft und Gesellschaft
grundlegend. Gleichzeitig wéchst die
Abhdngigkeit von digitalen Infrastruktu-
ren - Resilienz wird zur entscheidenden
Fahigkeit.

Die DCONO bringt Fachleute, Innovato-
ren und Entscheidungstréger zusam-
men, um gemeinsam Uber die Chancen
und Herausforderungen der digitalen
Zukunft zu diskutieren. Mit hochkargti-
gen Keynotes und praxisorientierten
Breakout-Sessions beleuchten wir aktu-
elle Entwicklungen und zeigen konkre-
te Ansdatze fur Unternehmen und die
Region auf. Nutzen Sie die Méglichkeit,
Wissen zu teilen, neue Kontakte zu
knupfen und die Innovationskraft der
Ostschweiz weiter zu stdrken.

Unsere Region zdhlt zu den bedeu-
tendsten [T-Standorten der Schweiz. Mit
der DCONO wollen wir dazu beitragen,
diese Starke weiter auszubauen und ge-
meinsam zukunftsfahige Lésungen zu
entwickeln.

Ich wiinsche Ihnen eine spannende Lek-
tUre und freue mich, Sie am 26. Sep-
tember im Einstein Congress St.Gallen
persénlich zu begrassen.

Eva De Salvatore, Gesché&ftsfihrerin
Verein IT St.Gallen (<IT>rockt!)

Vorwort 3
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«Resilienz heisst: Vorbereitet sein,
nicht unverwundbar.»

Die digitale Transformation er&ff-

net enorme Chancen - fur
Innovation, Effizienz und neue Formen
der Zusammenarbeit. Doch sie bringt
auch neue Risiken mit sich. Cyberangriffe
betreffen langst nicht mehr nur globale
Konzerne oder kritische Infrastruktu-
ren. Auch Verwaltungen, Schulen und
Spitdler geraten zunehmend ins Visier.
Cyberresilienz ist deshalb weder ein rein
technisches Thema noch eines, das
sich einfach delegieren I&sst. Sie ist eine
strategische Grundvoraussetzung fur
das Vertrauen in den digitalen Staat und
das stabile Funktionieren unserer Gesell-
schaft.

Resilienz entsteht durch Zusammenar-
beit, gegenseitiges Vertrauen und konti-
nuierliches Lernen. Kein Unternehmen,
keine Behoérde kann dies allein leisten.
Cyberresilienz ist eine gemeinsame Auf-
gabe. Sie erfordert eine enge und syste-
matische Kooperation zwischen Ver-
waltung, Wirtschaft, Wissenschaft und
Zivilgesellschaft - lokal, regional, na-

9

Staatssekretar
Kanton St.Gallen

Die Ostschweiz bringt daftr gute Vor-
aussetzungen mit: kurze Wege, starke
Akteure, eine gewachsene Vertrauens-
kultur — und zahlreiche bestehende
Kooperationsformen, auf denen wir auf-
bauen kénnen: Der Schutz vor Cyber-
risiken ist Teil der Schwerpunktplanung
der Regierung des Kantons St.Gallen.
Die Weiterbildung Cyber Security ftr
Fuhrungskrafte (CSF-HSG) bietet die
Méglichkeit, das strategische Bewusst-
sein fur dieses Thema zu verankern.

Die gemeinsame Beschaffung von SIEM/
SOC-Dienstleistungen durch die Ost-
schweizer Kantone schafft einheitliche
operative Grundlagen. Formate wie

die CyberSecurity Days Ostschweiz oder
die Erfa-Gruppe Cyber Security von
<IT>rockt! férdern den persénlichen und

. Benedikt van Spyk

Die verschiedenen Initiativen verlaufen
jedoch oft parallel und Synergien werden
noch zu wenig genutzt. Was es daher
braucht, ist eine langfristige strategische
Zusammenarbeit der relevanten Akteu-
re im ICT-Bereich in der Ostschweiz. Die
Digital Conference Ostschweiz bietet
eine gute Gelegenheit, eine solche Koor-
dination Uber Sektor- und Kantonsgren-

tional. fachlichen Austausch. zen hinweg anzustossen.
Ich wiinsche Ihnen eine inspirierende
Veranstaltung und gute Gespréche. <
Impressum
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Cyber Resilience wird

zur Pflicht

Die Digital Conference Ostschweiz 2025 stellt die Frage

nach digitaler Handlungsfdhigkeit in Krisenzeiten

ins Zentrum. Bereits zum dritten Mal versammelt sich
die Branche in St.Gallen, um konkrete Lésungen fur
Unternehmen, Behorden und Institutionen zu diskutieren.

Auch 2025 wird St.Gallen wieder zum
digitalen Brennpunkt der Schweiz. Die
Konferenz im Einstein Congress bringt
am 26. September fihrende Képfe

aus Wirtschaft, Verwaltung, Forschung
und IT zusammen. Veranstaltet von
<IT>rockt!, dem Unternehmermagazin
LEADER und dem Netzwerk east#digital,
steht die Praxisndhe im Vordergrund:
Statt abstrakter Visionen geht es um
reale Bedrohungen, bewdhrte Ansétze
und konkrete Massnahmen. Themati-
scher Schwerpunkt ist diesmal Cyber
Resilience - wie Organisationen auch in
Ausnahmesituationen funktionsfahig
bleiben.

«Die Digital Conference lebt von ihrer
Praxisndhe und der Verankerung in der
Region. Hier wird nicht Uber Digitali-
sierung geredet - hier wird sie konkret
gestaltet», erklart Natal Schnetzer,
Verleger MetroComm und Herausgeber
des LEADER.

Keynotes mit Relevanz

Das Tagesprogramm beginnt mit Katja
Dérlemann von SWITCH. Sie spricht
Uber Security Awareness als Schlissel
zur Resilienz - und dartber, warum der
Mensch im Zentrum jeder Sicherheits-
strategie steht. Am Nachmittag folgt
Marco Brenner von IBM Quantum
Schweiz. Seine Keynote dreht sich um
VerschlUsselungstechnologien der Zu-

kunft - ein Thema, das durch Kl und
Quantencomputing enorm an Brisanz
gewinnt. Den Abschluss macht Florian
Schitz, Direktor des Bundesamts fur
Cybersicherheit (BACS). Er spricht Gber
nationale Strategien und den konkre-
ten Beitrag, den Unternehmen leisten
mussen.

Vertiefung in Breakout-Sessions
Zwischen den Keynotes erhalten die Teil-
nehmer in sechs Breakout-Sessions Ein-
blicke in die Realitdt moderner Cyber-
bedrohungen und resilienzorientierter
Ansdtze. Christina Vintila von Google
thematisiert in ihrer englischen Session,
wie sichere KI- und Cloud-Systeme ge-
staltet werden mussen - nicht nur tech-
nologisch, sondern auch organisatorisch
und ethisch. Als Expertin fur Krypto-
systeme und Engineering Security ver-
mittelt sie eine globale Perspektive auf
lokale Herausforderungen.

Thomas Frohlich, langjahriger Security
Architect bei Inventx, richtet den Blick
auf die Finanz- und Versicherungsbran-
che. Seine Erfahrung reicht von UNIX-
Administration tUber ISO-Zertifizierungen
bis zum Aufbau von SOCs - ideale Vor-
aussetzungen, um Uber branchenspezifi-
sche Risiken und praktikable Massnah-
men zu sprechen.

Angela Meier, Geschaftsfuhrerin der
Outvision GmbH zeigt, wie Resilienz in

Unternehmen entsteht - durch gute
Fuhrung, klare Prozesse und gelebte Ver-
antwortung. Michael Stahlberger (Leiter
Departement IT, HOCH Health Ost-
schweiz) beleuchtet Cyber Resilience aus
ganzheitlicher Sicht: Was geschieht vor,
wdhrend und nach einem Angriff? Welche
Rolle spielen Mensch, Technik und Kom-
munikation? Tobias Meier, CTO der MTF
Solutions AG prdsentiert die Chronik
eines realen Cyberangriffs - ein seltener,
offener Einblick in das Innenleben eines
Incident-Response-Prozesses. Und KYOS-
Direktor Andreas Kutter sensibilisiert

fur eine einfache, aber oft unterschatzte
Wahrheit: Ein Klick kann teuer werden -
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besonders fur KMU. Er zeigt, wie sich
auch kleinere Unternehmen sinnvoll
schitzen kénnen.

Raum fiir Austausch

Die Konferenz ist bewusst als Tages-
anlass konzipiert - kompakt, fokussiert,
vernetzt. Es gibt keine Panels oder
Workshops, sondern gezielte Inhalte mit
hoher Relevanz. Der personliche Aus-
tausch ist dennoch zentral. «Digitalisie-
rung gelingt nicht im Alleingang. Sie
braucht das Zusammenspiel unterschied-
licher Akteure - Wirtschaft, Verwaltung,
Forschung und IT», sagt Eva De Salvatore,
Geschaftsfihrerin von <IT>rockt!.

Moderiert wird der Anlass von SRF-
Journalistin Bigna Silberschmidt. Zudem
wird der «Digital Shaper Ostschweiz
2025» gekurt - eine Auszeichnung fur
Personlichkeiten, die Digitalisierung in
der Region voranbringen.

Jetzt anmelden

Die Digital Conference Ostschweiz 2025
steht fur Substanz, regionale Veranke-
rung und persénliche Begegnung. Der
Einstein Congress bietet den passenden
Rahmen - mit klaren Inhalten, span-
nenden Referenten und viel Raum fur
Gesprdche.

Der Tag endet mit einem Apéro - die
ideale Gelegenheit, Erkenntnisse zu
vertiefen und neue Kooperationen anzu-
stossen. <

Elg5E

digitalconference.ch
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nicht nur ein IT-Thema»

Cyberangriffe bedrohen Wirtschaft, Staat und
Gesellschaft gleichermassen. Florian Schitz,
Direktor des Bundesamts fir Cybersicherheit, er-
klart, warum Cyberresilienz mehr als Technik
ist, welche Fortschritte die Schweiz gemacht hat
und was Organisationen jetzt tun mussen.

Florian Schitz, was bedeutet fur Sie per-
sénlich der Begriff «Cyber Resilience» -
und wie unterscheidet er sich von klassi-
scher [T-Sicherheit?

Cyberresilienz beschreibt die Fahigkeit
einer Organisation, nach einer Beein-
trachtigung ihrer digitalen Systeme
maglichst rasch wieder geordnet arbei-
ten zu kénnen. Dazu gehdren sowohl
technische als auch organisatorische
Massnahmen: die Sensibilisierung der
Mitarbeitenden, Notfallkonzepte, regel-
mdssige Cybertbungen, um die Wirk-
samkeit der Massnahmen zu Gberprifen
und erkannte Ltcken zu schliessen.

Worin liegt der Unterschied zur klassi-
schen [T-Sicherheit?

Wahrend klassische IT-Sicherheit vor allem
auf Pravention abzielt - also darauf,
Angriffe zu verhindern -, geht es bei der
Cyberresilienz darum, vorbereitet zu
sein, im Ernstfall schnell reagieren und
sich rasch erholen zu kénnen. |dealer-
weise wird eine Beeintrachtigung ganz
vermieden, aber man muss immer auch
den Ernstfall einkalkulieren.

Heisst das, Resilienz setzt immer auch
beim Menschen an?

Ja, denn Technik allein reicht nicht.
Viele Cyberangriffe beginnen mit einem

menschlichen Fehler: Ein unachtsam ge-
offneter E-Mail-Anhang oder ein Klick
auf einen Phishing-Link kénnen schwer-
wiegende Folgen haben. Zwar lassen
sich Sch&aden oft mit technischen Mit-
teln eindémmen, besser ist es aber,
wenn es gar nicht erst so weit kommmt.
Sensibilisierung, klare Prozesse und re-
gelmassige Ubungen sind entscheidend,
damit im Ernstfall jeder weiss, was zu
tun ist.

Wo sehen Sie aktuell die gréssten
Schwachstellen bei der Cyberresilienz in
der Schweiz?

Wir sehen durchaus Fortschritte, aber
auch noch einige Schwachen. Veraltete
[T-Systeme, fehlende Notfallpldne und
zu wenig Schulungen sind nach wie vor
haufig.

Gibt es Unterschiede zwischen grossen
Unternehmen und kleineren Organi-
sationen?

Ja, insbesondere KMU und Gemeinden
sind oft nur teilweise auf Cyberangriffe
vorbereitet, da dort meist das notwen-
dige Wissen und die Ressourcen fehlen.
Umso wichtiger sind einfache, praxisnahe
Hilfestellungen und Sensibilisierungs-
kampagnen.

o

-

Was sind die gréssten Herausforderun-
gen bei der Umsetzung der Nationalen
Cyberstrategie (NCS)?

Die NCS verfolgt einen ganzheitlichen
Ansatz mit funf strategischen Zielen:
Selbstbefdhigung der Bevolkerung, Schutz
kritischer Infrastrukturen, Sicherheit
digitaler Dienstleistungen, Bekdmpfung
der Cyberkriminalitadt und internationale
Zusammenarbeit. Die grosste Heraus-
forderung bleibt die koordinierte Um-
setzung mit Kantonen und Wirtschafts-
verbdnden.

«Cyberangriffe
machen nicht an
Grenzen halt.»

Wo sehen Sie bislang die gréssten
Erfolge?

Es gibt konkrete Fortschritte: Die per

1. April 2025 eingefuhrte Meldepflicht fur
Cyberangriffe auf kritische Infrastruktu-
ren ist ein wichtiger Meilenstein. Auch
der Aufbau branchenspezifischer «Cyber
Security Centres» (CSC) schreitet voran.
Fur den Finanzsektor gibt es den FS-CSC,
fur das Gesundheitswesen steht ein
H-CSC kurz vor der Grindung, und auch
im Bahnsektor sind die Vorbereitungen
weit fortgeschritten. Diese CSC stdarken
die Resilienz in besonders exponierten
Branchen erheblich.

Seit Anfang 2024 leiten Sie das neue
Bundesamt fur Cybersicherheit (BACS).
Was hat sich dadurch gegentber dem
friheren NCSC verdndert? >

Speaker Keynote 9
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BACS tberfihrt. Als Bundesamt verfi-
gen wir Uber eine klarere Struktur und
eigene Ressourcen fur Supportfunktionen
wie HR und Controlling. Das gibt uns
mehr Flexibilitat bei der Planung und
Priorisierung.

«Notfallkonzepte sind
ein wichtiger Faktor
der Cyberresilienz.»

Gab es auch inhaltliche Verénderungen?
Ja. Wir haben nicht nur die bisherigen
Dienstleistungen Ubernommen, sondern
deutlich ausgebaut. Dazu gehéren die
verstdarkte internationale Zusammenar-
beit, der Ausbau der Anlaufstelle fir die
Bevolkerung bei Cybervorfdallen sowie
die Plattform fur den Informationsaus-
tausch mit Betreibern kritischer Infra-
strukturen. Wir haben eine gute Basis
geschaffen, um die Leistungen zu ska-
lieren und mit der zunehmenden Bedro-
hung im Cyberraum mitzuhalten.

Was bedeutet das konkret fir Unter-
nehmen?

Der direkte Informationsaustausch mit
dem BACS gibt Unternehmen frihzeitig
Hinweise auf aktuelle Bedrohungen,
Schwachstellen und Angriffsmuster, so-
dass sie ihre Schutzmassnahmen gezielt
anpassen kénnen. Wir fihren zudem
Sensibilisierungskampagnen und unter-
stutzen beim Aufbau von Notfallkon-
zepten. Wichtig ist uns auch eine Balan-
ce zwischen Regulierung und Anreizen.
Schweizer Unternehmen, die internatio-
nal tatig sind, sollen nicht mit wider-
spruchlichen Anforderungen konfrontiert
werden.

Welche Rolle spielt dabei die internatio-
nale Zusammenarbeit?

Eine sehr zentrale. Cyberangriffe machen
nicht an Grenzen halt. Als Vorsitzender
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der OECD-Arbeitsgruppe «Security in
Digital Economy» arbeite ich mit ande-
ren Staaten an politischen Analysen und
Empfehlungen, um Vertrauen in die
digitale Transformation zu schaffen. Ziel
ist auch, regulatorische Rahmenbedin-
gungen zu harmonisieren.

Welche Risiken fur kritische Infrastruk-
turen sehen Sie aktuell als besonders
relevant?

Ein langerer andauernder Ausfall bei-
spielsweise der Stromversorgung hatte
weitreichende Folgen fir viele andere
Sektoren. Deshalb unterstitzen wir die
Betreiber kritischer Infrastrukturen inten-
siv beim Schutz vor Cyberbedrohungen,
bieten mit dem Cyber Security Hub eine
Plattform far den vertrauensvollen Aus-
tausch Uber aktuelle Bedrohungen und
leisten im Ernstfall technische und ope-
rative Unterstltzung.

Wie wichtig ist es, den Faktor Mensch
zu adressieren?

Sehr wichtig. Viele Angriffe beginnen
mit einem Klick. Deshalb fuhren wir
regelmdassig Sensibilisierungskampagnen
und Pilotprojekte durch. Ein Beispiel ist
das Projekt mit der Planzer Transport
AG. Ziel war es, Unternehmen konkrete
Hilfsmittel an die Hand zu geben, um
ihre Resilienz entlang der Lieferkette zu
stdrken. Neben der technischen Ab-
sicherung haben wir dabei auch die Kri-
senkommunikation thematisiert - ein
oft unterschatzter Faktor.

«Cyber gehort ins
Risikomanagement.»

Was erwarten Sie sich von der Digital
Conference Ostschweiz - und was wollen
Sie mit Ihrer Keynote vermitteln?

Ich erwarte praxisnahe Einblicke und
einen intensiven Austausch mit den
Teilnehmenden und Referierenden. In
meiner Keynote méochte ich zeigen:

Florian Schitz

Jeder kann und muss zur Cyberresilienz
beitragen. Es geht nicht darum, Angst
zu schiren, sondern Verantwortung zu
Ubernehmen.

Und was raten Sie Organisationen,

um morgen resilient zu sein?

Cyber gehért ins Risikommanagement.
Eine fundierte Business Impact Analyse
hilft zu entscheiden, wo Investitionen
notwendig sind und welche Risiken man
bewusst tragt. Diese Entscheidungen
mussen von der Geschdaftsleitung getrof-
fen und vom Verwaltungsrat mitge-
tragen werden. Cyberresilienz ist Chef-
sache - nicht nur ein [T-Thema. <

Speaker Keynote 11
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Cristina Vintila von Google Cloud erklart im
Interview, wie Unternehmen Cyber Resilience in
Kl-gestitzten Cloud-Umgebungen umsetzen
kénnen, warum Sicherheit von Anfang an mitge-
dacht werden muss und was gute Fihrung

mit Resilienz zu tun hat.

Cristina Vintila, wie ldsst sich Cyber Re-
silience in Kl-gestttzten Cloud-Umge-
bungen wirksam umsetzen?

Cyber Resilience in solchen Umgebun-
gen erfordert einen vielschichtigen An-
satz, der auf Partnerschaften, robuste
Frameworks und kontinuierliche Sicher-
heit setzt. Bei Google Cloud verfolgen
wir ein «Shared Fate»-Modell: Wir arbei-
ten eng mit unseren Kunden zusam-
men, stellen Frameworks, Best Practices
und Ressourcen bereit, um ihre Cloud-
Umgebungen abzusichern.

Cristina Vintila

Wichtige Strategien sind unser Secure Al
Framework (SAIF), umfassende Sicher-
heitspraktiken wie Zugriffskontrollen,
MFA, sichere Softwareentwicklung, Busi-
ness Continuity und Kryptografie - also
die Basics richtig umzusetzen. Ebenso
zentral ist der Zero-Trust-Ansatz, bei
dem jede Identitat und jedes Ger&t au-
thentifiziert und validiert wird, um die
Angriffsfidche zu minimieren.

Was sind die gréssten Risiken, wenn Un-
ternehmen Kl-Lésungen ohne Sicher-
heitskonzept einfuhren?

Ohne «Security by Design» riskieren Un-
ternehmen die Integrit&t ihrer Daten,
den Schutz der Privatsphdére und ihre
operative Stabilitdt - und erhdhen den
technischen Schuldenberg. Typische Ri-
siken sind unbeabsichtigte Datenlecks,
schwache Zugriffskontrollen, Prompt-In-
jection-Angriffe oder schlecht gesteuer-
te Integrationen.

Wie |&sst sich Sicherheit von Beginn an
in den Entwicklungszyklus von Kl-Syste-
men integrieren?

Das ist entscheidend fur robuste und
widerstandsfahige Systeme. Bei uns
sensibilisieren wir schon im Design mit

den Produktteams, bauen «well-lit
paths» in die Architektur ein, tGberwa-
chen kontinuierlich und fihren regel-
mdssig Red-Teaming durch. Wir wenden
konsequent unsere Prinzipien fur verant-
wortungsvolle Kl an, testen sorgfdltig
und implementieren Schutzmechanis-
men, um unerwinschte Folgen zu mini-
mieren.

Viele sehen Sicherheit immer noch als
Innovationsbremse. Wie begegnen Sie
diesem Vorurteil?

Es braucht Fihrung, die Sicherheit als
Geschaftsfaktor und Innovationstreiber
versteht. Permanente Angriffe verhin-
dern Innovation. Sicherheit gehért wie
Zuverl@ssigkeit und Compliance fest in
den Lebenszyklus. Als Security-Manage-
rin erklare ich das «Warum» hinter unse-
ren Anforderungen und schaffe ein Be-
wusstsein dafdr.

«Resilienz erfordert
Anpassung und Mut
zu Fehlern.»

Was bedeutet fur Sie langfristiger Kun-
dennutzen in der Cloud-Sicherheit?

Das geht weit Uber Produktfeatures hin-
aus: Es geht um eine nachhaltige Part-
nerschaft auf Basis von Vertrauen, kon-
tinuierlicher Verbesserung und dem
Ermdglichen von sicherem Wachstum
und Innovation.
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Sie fordern Fuhrungskréfte in Produktivi-
t&t und Karriere. Was verbindet Resilienz
in der IT mit guter FGhrung?

Es geht darum, die Basics richtig zu ma-
chen. Effektive Fihrung bedeutet,
Teams zu befdhigen, ihre Arbeit zu ma-
chen - und dann nicht im Weg zu ste-
hen. Das funktioniert nur mit Vertrauen.
Resilienz in Cyber Security funktioniert
genauso wie das Bauen resilienter
Teams: durch Vertrauen, Zusammenar-
beit und kontinuierliche Verbesserung.

«Ohne Sicherheit
von Anfang an hdu-
fen sich technische
Schulden.»

Wie verdndert sich die Bedrohungslage
durch den Einsatz von Kl in kritischer In-
frastruktur?

Kl er6ffnet neue Angriffsfidchen, aber
sie starkt auch Verteidiger: Sie hilft, Be-
drohungsszenarien schneller zu erken-
nen, Gegenmassnahmen effizienter zu
entwickeln und Systeme sicherer zu ge-
stalten. Sie ermdglicht kurzere Produkti-
onszyklen und bessere Tests durch Si-
mulationen.

Was erwarten Sie von der Digital Confe-
rence Ostschweiz?

Ich freue mich auf den Austausch mit
anderen Teilnehmenden und auf neue
Perspektiven von Partnern, Kunden und
Forschern. Meine Breakout-Session wird
zeigen, wie ich eine kleine Security-Ein-
heit fUhre und soll einen anregenden Di-
alog Uber unterschiedliche Sichtweisen
anstossen.

Sie haben Ozeane Uberquert und waren
in der Antarktis. Was hat das mit Cyber
Resilience zu tun?

Wahre Resilienz erfordert Anpassung,
Innovation und die Bereitschaft, kalku-
lierte Risiken einzugehen. Ich erwarte
von meinem Team auch nicht, mir zu
vertrauen, wenn ich nicht selbst neue
Wege gehe, Fehler mache, Verletzlich-
keit zeige und mich verbessere. Ich ver-
suche, als Fihrungskraft, Kollegin und
Mensch widerstandsfahiger zu werden
und Teams zu formen, die anpassungs-
fahig und wirksam auf die Herausforde-
rungen reagieren — gerade im Bereich K
und Sicherheit. <

Weitere Informationen zu den
von Cristina Vintila erwédhnten
Konzepten

cloud.google.com/
use-cases/
secure-ai-framework

cloud.google.com/
security/shared-fate

cloud.google.com/
architecture/framework/
security/implement-
security-by-design

Speaker Keynote
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«Awareness muss: kor‘itlnmerhch

gelebt werden» °

Katja Dorlemann von Switch stellt den Menschen
ins Zentrum der Cybersicherheitsstrategie.

Im Interview erklart sie, warum Awareness mehr
als Schulung ist, weshalb Empathie zahlt und
welche Rolle Fihrungskrafte fir Cyber Resilience

spielen.

Katja Dérlemann, wie definieren Sie
Cyber Resilience aus der Perspektive des
«Faktors Mensch»?

Cyber Resilience heisst fur uns als Nut-
zerinnen und Nutzer: zu verstehen, was
im Ernstfall zu tun ist, und ein Gefuhl
fur den Kontext der Bedrohungslage zu
haben. In Organisationen spielt der Fak-
tor Mensch eine Schlusselrolle. Vorfalle
melden, bearbeiten, nachbereiten - das

alles passiert durch Menschen. Und
wenn diese in ihrer Rolle vorbereitet sind
und wissen, wie sie mit dem Stress um-
gehen kénnen, wird die Organisation als
Ganzes widerstandsfahiger.

Was sind typische Verhaltensmuster,

die [T-Systeme angreifbar machen -

und wie |@sst sich das Bewusstsein dafur
starken?

Schwaches Passwortmanagement und
Phishing sind die Klassiker. Das Bewusst-
sein, dass das ein Problem ist, fehlt
meistens gar nicht - viele wissen durch-
aus Bescheid. Aber wenn der sichere
Weg meine Arbeit behindert und ich
keinen Nutzen darin sehe, nehme ich
den Mehraufwand oft nicht in Kauf. Da
reicht dann auch das beste Training
nicht aus.

Warum ist Security Awareness kein
einmaliger Akt, sondern ein Prozess?
Weil Organisationen und ihre Mitarbei-
tenden sich permanent verandern.

Die meisten wissen, wie sie sich richtig
verhalten sollten - und tun es trotzdem
nicht. Warum? Oft, weil im sich stetig
wandelnden Arbeitsalltag Prozesse und
Tools nicht passen oder weil Vorbilder
fehlen. Awareness ist nicht einfach ein
Kurs, sondern eine Haltung der gesam-
ten Organisation, die standig erneuert
und gelebt werden muss.

Wo sehen Sie die gréssten Lucken im
Sicherheitsverhalten?

Ich sehe die gréssten Schwdachen oft
auf Seiten der Organisationen. Es ist
nicht immer einfach fur Mitarbeitende,
sich sicher zu verhalten, wenn ihnen die
passenden Mittel fehlen. Gibt es einen
Passwortmanager? Wurde er erklart?
Gehdrt es zu meinen Zielen, Sicherheits-
vorgaben umzusetzen? Das muss ge-
wdhrleistet sein.

Wie wichtig ist die Community fur den
Fortschritt in der Awareness-Arbeit?
Sehr wichtig. Awareness ist ein junges
Feld. Wir kénnen nicht auf jahrzehnte-

(= &
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IéngerErfp%rung zurUckgreHuen wie -
andere Disziplinen. Deshalb ist der Aus-
tausch mit anderen unerldsslich -
um voneinander zu lernen und schneller
besser zu werden.

Welche Rolle spielt Empathie in der
Cybersicherheitskommunikation?
Empathie ist absolut zentral. Wer Men-
schen Uberzeugen will, muss verstehen,
was sie bewegt, und ihre Sprache spre-
chen. Schuldzuweisungen bringen nichts
- am besten vermeidet man sie gleich
von Anfang an.

Als Prasidentin der Swiss Internet
Security Alliance: Wo setzt die Allianz
Schwerpunkte?

Wir férdern den Austausch zwischen
Fachleuten und Praktikern und bereiten
Informationen fur Internetnutzer und
-nutzerinnen auf, etwa Uber iBarry.ch.
Das sind unsere Kernaufgaben.

«Vorbereitung
macht Organisationen
resilient.»

Wie kann man Fuhrungskrafte dafur
sensibilisieren, dass Cybersicherheit kein
reines [T-Thema ist?

Indem man sich ehrlich mit ihnen aus-
einandersetzt. Wer weiss, was Fih-
rungskrafte antreibt, kann das Thema
entsprechend platzieren - als Wettbe-
werbsvorteil, Risikominimierung, Repu-
tationsgewinn. Wenn Cybersicherheit
flr sie trotzdem keine Prioritat hat,
bleibt nur: die Risiken aufzeigen und die
Entscheidung akzeptieren.

Was mochten Sie mit lhrer Keynote

an der Digital Conference Ostschweiz
bewirken?

Mir ist wichtig, dass der Mensch in der
Cybersicherheitsdiskussion nicht zu kurz
kommt. Mitarbeitende mussen von An-
fang an mitgenommen werden - nicht

=

rst ggnz c§m Er'l"]de i/ip e‘.eﬂ'lrfi:g, wenn
schon alles entschieden ist. Meine Bot- > . 1l
schaft richtet sich an Verantwortliche
und Fahrungskrafte, die diesen blinden
Fleck noch haben.

Katja Dérlemann

Was kann die Geisteswissenschaft der
Cybersicherheit beibringen?

Literatur zeigt, wie man Botschaften
in Geschichten verpackt, die Menschen
berdhren. Wir lernen an Beispielen,

in einem verstandlichen Kontext. Das
funktioniert in der Cybersicherheit ge-
nauso gut. <

Anzeige
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«Cyberresilienz ist keine
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Einzelleistung, sondern ein
kollektives Ziel»

Thomas Frohlich ist Cyber Security Architect bei
der Inventx AG. Im Interview erklart er, warum
Cyberresilienz in der Finanz- und Versicherungs-
branche weit Uber klassische IT-Sicherheit
hinausgeht — und wie auch kleinere Institute ihre
Widerstandsfahigkeit gezielt stdrken kénnen.

Thomas Frohlich, wie definieren Sie
Cyber Resilience im Kontext der Finanz-
und Versicherungsbranche - und worin
liegt der Unterschied zur klassischen [T-
Sicherheit?

Cyber Resilience beschreibt die Fahig-
keit, Cyberangriffe nicht nur zu verhin-
dern, sondern auch darauf zu reagieren,
sich davon zu erholen und den Ge-
schaftsbetrieb - mindestens fur kritische
Prozesse - aufrechtzuerhalten. Es geht

Anzeige

um Widerstandsfahigkeit, nicht nur um
Schutz. Wahrend klassische [T-Sicherheit
auf Pravention fokussiert, zielt Resilienz
auf das gesamte Krisenmanagement -
inklusive Wiederherstellung und kontinu-
ierlicher Verbesserung.

Welche Schwachstellen sind bei Banken
und Versicherungen besonders kritisch?
Assume Breach gilt auch hier. Gezielte
Angriffe durch Cyberkriminelle oder

staatliche Gruppen, kombiniert mit In-
sider Threats, Phishing oder Social
Engineering, sind alltaglich. Schlechte
Patchsténde, veraltete Systeme oder
ungesicherte Lieferketten erhdhen das
Risiko zusatzlich. Zero-Trust-Architek-
turen und konsequentes Monitoring sind
daher unerld@sslich, um Angriffsflachen
so klein wie méglich zu halten.

Wie hat sich das Verstdndnis von Sicher-
heit in der Branche verandert?

Friher war Sicherheit ein rein techni-
sches Thema. Heute ist sie ein strategi-
scher Unternehmensfaktor. Nach der
Perimetersicherheit folgten Netzwerk-
schutz und Intrusion Detection. In der
Digitalisierungsphase rtickten Compli-
ance, Governance und Cyber Resilience
in den Fokus. Heute sind wir in einer

Einstein Congress

Erfolgreich tagen. Ausgelassen feiern. Individuell erleben

Das Einstein Congress bietet 14 stilvolle Seminarrdume und den
eleganten Einstein Saal fiir bis zu 400 Personen — ideal fiir Seminare,

Bankette und Firmenevents. Modernste Technik, hochwertige Aus-

stattung und ein stilvolles Ambiente sorgen fiir eine inspirierende
Atmosphiére. Dank direkter Anbindung an das Einstein St.Gallen und

Einstein Parking geniessen Sie hochsten Komfort und beste Erreich-

barkeit.

Einstein Congress | Wassergasse 1, 9000 St.Gallen, Schweiz
+4171227 55 00 | congress@einstein.ch | einstein.ch




adaptiven, Kl-gestitzten Ara angekom-

men, in der Sicherheit dynamisch, risiko-
basiert und eng mit Geschdftsprozessen
verzahnt sein muss.

Was sind typische Fehler beim Aufbau
resilienzfahiger Systeme?

Fehlende Zust&ndigkeiten, ungentgen-
de Tests, zu starke Technikorientierung.
Viele Institutionen investieren punktuell,
statt ganzheitlich zu denken. Wer Risi-
ken wirklich reduzieren will, sollte eine
Assume-Breach-Mentalitat leben, Zero
Trust einflhren, Red Teaming und Table-
top-Ubungen nutzen, Drittparteien aktiv
einbeziehen und das Sicherheitsbewusst-
sein im Unternehmen gezielt férdern.
Resilienz erfordert laufende Pflege und
organisatorische Verankerung.

Wie kénnen kleinere Institute Resilienz
auch ohne grosses Budget stdrken?
Durch fokussiertes und pragmatisches
Vorgehen. Der erste Schritt ist die Iden-
tifikation geschaftskritischer Prozesse -
etwa Zahlungsverkehr oder Kunden-
kommunikation - und die Entwicklung
von Notfallpldnen, die auch ohne IT
tragfahig sind. Auch mit beschrankten
Mitteln lassen sich wirkungsvolle Mass-
nahmen umsetzen: Multi-Faktor-Authen-
tifizierung, Least Privilege, rollenbasierte
Zugriffskontrollen, automatisiertes
Patchmanagement - das sind starke
Pfeiler einer soliden Grundabsicherung.

Wie wichtig ist Zusammmenarbeit inner-
halb der Branche?

Sie ist absolut zentral. Cyberresilienz

ist keine Einzelleistung, sondern ein kol-
lektives Ziel. Ein funktionierendes Frih-
warnsystem, sektortbergreifender In-
formationsaustausch und gemeinsame
Ubungen erhéhen die Widerstands-
fahigkeit des gesamten Finanzékosys-
tems. Leider ist die operative Zusam-
menarbeit in der Schweiz noch frag-
mentiert — hier besteht Potenzial, das
dringend genutzt werden sollte.

«Assume Breach gilt
auch fur Banken und
Versicherungen.»

Wie wichtig sind Vorgaben wie

ISO 27001 oder DORA - und wo stossen
sie an Grenzen?

Beide sind essenziell, aber nicht aus-
reichend. ISO 27001 ist ein etabliertes
Fundament fur Informationssicherheit.
DORA ist ein regulatorischer Meilen-
stein, der Cyberresilienz europaweit
starkt. Doch formale Vorgaben erset-
zen keine gelebte Sicherheitskultur.
Echte Resilienz entsteht nicht durch
Dokumente, sondern durch Praxis,
Verantwortung und laufende Verbes-
serung.

0
0,

Was missen Verwaltlingsréte und
Geschaftsleitungen tber Cyberresilienz
wissen?

Sie mussen sich nicht die Frage stellen,

ob ein Vorfall eintritt = sondern wann.
Cyberresilienz ist kein [T-Projekt, sondern

ein Fihrungsauftrag. Verwaltungsréte, | ‘
und Geschaftsleitungen mussen sicher-

[

stellen, dass Risiken verstanden, Mass- !
nahmen umgesetzt und Ressourceni be-
reitgestellt werden. Wer vorbereitet

ist, schitzt nicht nur Systeme, sondern

auch das Vertrauen von Kunden, Part-

nern und Aufsichtsbeharden.

Was méchten Sie den Teilnehmern lhrer
Breakout-Session mitgeben?
Cyberresilienz beginnt nicht mit Techno-
logie, sondern mit Klarheit, Verantwor-
tung und Zusammenarbeit. Es gibt kein
Patentrezept — aber es gibt vorbereitete
Organisationen und Uberraschte. Ich
werde keine «Step-by-step»-Lésung pra-
sentieren. Wichtig ist, die eigenen Risiken
realistisch einzuschatzen und im Ernst-
fall rasch reagieren zu kénnen. Wer die
Moglichkeit hat, sollte auf ein profes-
sionelles SOC mit 24/7-Uberwachung
setzen - das kann im Ernstfall entschei-
dend sein.

Was ist wichtiger: Technik, Prozesse
oder Menschen?

Alle drei sind essenziell. Aber ohne den
Menschen funktioniert weder die Tech-
nik noch der Prozess. Der Mensch ist das
Fundament, Prozesse das Ruckgrat

und Technik das Werkzeug. Nachhaltige
Resilienz entsteht nur, wenn alle drei
Komponenten zusammenspielen - mit
Verantwortung und Uberzeugung. <

Thomas Fréhlich

Speaker Breakout-Session 17
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~ Cybersecurity fir KMU: Einfach
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- umsetzen, wirksam schiitzen

Andy Kutter, Partner und Direktor bei Kyos sowie
Presentingpartner der Digital Conference Ost-
schweiz, spricht am Anlass Uber reale Gefahren
und die teuren Folgen von Cyberangriffen. Im
Interview erklart er, warum gerade KMU besonders
gefdhrdet sind — und wie sie mit pragmatischen
Massnahmen ihre Cyberresilienz steigern kénnen.

Andy Kutter, lhre Prasentation trédgt den
Titel «Was kostet ein Klick?». Was steckt
dahinter?

Es geht um alltégliche Situationen. Ein
Mitarbeiter klickt auf eine scheinbar
harmlose E-Mail - etwa eine gefdlschte
Rechnung. In einem konkreten Fall fuhr-
te genau das zu einem Schaden von
87'000 Franken und zwei Wochen Be-
triebsunterbruch bei einer Schreinerei.
Ein einziger Klick kann katastrophale
Folgen haben - das ist leider Realit&t fur
viele KMU.

Wie hoch ist die tatséchliche Bedrohung
fur kleinere Unternehmen?

Sehr hoch. In der Schweiz waren bereits
72 % der KMU Ziel eines Cyberangriffs.
Viele wiegen sich in falscher Sicherheit,
weil sie sich fur zu klein oder uninte-
ressant halten. Doch Hacker setzen auto-
matisierte Angriffe ein - da spielt die
Grosse keine Rolle. KMU sind oft weniger
gut geschUtzt und dadurch ein leichtes
Ziel.

Welche Angriffsmethoden kommen

am haufigsten vor?

Phishing, Ransomware und Social Engi-
neering gehoéren zu den Klassikern.
Dabei werden Mitarbeitende gezielt ge-

t@uscht oder Schwachstellen in der IT
ausgenutzt. Auch einfache Versaum-
nisse wie schwache Passworter oder
fehlende Zwei-Faktor-Authentifizierung
&ffnen Tur und Tor.

Wo liegen die hdufigsten Schwdchen

bei KMU?

In der falschen Einsch&tzung des Risikos.
Cybersicherheit wird oft als unnétiger
Kostenfaktor gesehen. Es fehlt an klaren
Prozessen, an Schulungen - und oft
auch an grundlegenden Massnahmen
wie regelmdssigen Backups oder der
Filterung von E-Mails.

Welche konkreten Massnahmen
empfehlen Sie?

Zuerst die Basics: starke Passworter mit
Passwortmanager, Zwei-Faktor-Authen-
tifizierung, regelmdssige Schulungen
und getestete Backups. Diese Massnah-
men sind kostengunstig, aber sehr wirk-
sam. Wichtig ist auch ein Notfallplan -
bevor es zum Ernstfall kommt.

Mit welchen Kosten muss man rechnen,
wenn man das Thema ernst nimmt?
Fur einen soliden Basisschutz gentigen
bei KMU oft 2000 bis 5000 Franken

im Jahr. Angesichts eines durchschnittli-

chen Schadens von 45’000 Franken pro
Angriff ist das ein sehr gutes Verhdaltnis
von Aufwand zu Nutzen.

Ihr Fazit?

Cybersicherheit ist Chefsache - aber
gleichzeitig eine Teamleistung. Wer seine
Mitarbeitenden sensibilisiert und ein-
fache Schutzmassnahmen umsetzt, ist
klar im Vorteil. Entscheidend ist, frih-
zeitig zu handeln - nicht erst, wenn es
zu spdt ist. <

Speaker Breakout-Session 19
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Keynote

1 Marco Brenner

Program Executive, IBM Quantum
Schweiz

Als Experte fur Kryptographie und
Datenschutzlésungen bei IBM
Quantum verbindet Marco Bren-
ner Forschung und Kundenpraxis.
In seiner Keynote beleuchtet er
die Auswirkungen von Quanten-
computing auf die Cybersicher-
heit — und erklart, welche Techno-
logien die VerschlUsselung der
Zukunft bestimmen kénnten.

[ -]

Breakout Sessions

2 Angela Meier

Geschaftsfuhrerin, Outvision GmbH
Fhrung entscheidet, wenn es ernst wird:
In ihrer Session zeigt Angela Meier, wie
Unternehmen ihre Resilienz durch geziel-
te Auswahl und Entwicklung von Fuh-
rungskraften stérken kdnnen — mit Fokus

auf Menschen, Werte und Passung.

3 Michael Stahlberger

Leiter Departement IT, HOCH Health

Ostschweiz

Als CIO der gréssten Spitalgruppe der

-
=
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4 Tobias Meier

CTO, MTF Solutions AG

In seiner Session gibt Tobias Meier einen
Einblick in einen realen Sicherheitsvorfall -
Schritt fur Schritt, offen und direkt. Eine
Gelegenheit, den Ablauf eines Cyber-
angriffs aus der Innenperspektive nach-
zuvollziehen.

Ostschweiz bringt Michael Stahlberger

den Blick aus dem Gesundheitswesen

ein. Er zeigt, wie Cyber Resilience vom

technischen Schutz bis zur organisa-
tionalen Reaktion reichen muss - und

was es dazu braucht.

Weitere Speaker 21
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von der Ildee bis zur Serienreife

Sie haben eine Anwendung, fur die es noch
keinen passenden Sensor gibt?

Wir unterstiutzen Sie dabei:

B Entwicklung und Forschung rund um Sensorik
B Miniaturisierung, Photonik, Mikro-/Elektronik
B Systemintegration und Datenanalyse

B Prototyping und Applikationsentwicklung
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St.Gallen: Ein Hotspot fir Kl-Innovation

Kunstliche Intelligenz verandert aktuell
Wirtschaft, Bildung und Forschung
und St.Gallen ist mittendrin. Wie die vor
kurzem erschienene Marktstudie zum
Schweizer ICT-Markt 2025 von Netz-
medien zeigt, profitieren insbesondere
Consulting-Unternehmen und die Soft-
wareentwicklung von der hohen Nach-
frage nach Kl-gestttzten Losungen.
Hier sticht der Ostschweizer Trumpf:
Viele Unternehmen in der Region sind in
diesem Bereich tatig und ein entschei-
dender Treiber fur den Erfolg ist die enge
Verbindung zwischen Wissenschaft, Bil-
dung und Wirtschaft. Dabei spielt auch
das Netzwerk des Vereins <[T>rockt! eine
zentrale Rolle. Die Universitat St.Gallen
und die Fachhochschule OST bilden mit
ihren starken Ausbildungsgdngen neue
Fachkr&fte aus und ermdéglichen den hie-
sigen Firmen den Zugang zu kompe-
tenten Mitarbeitenden. Gepaart mit der

1
|

Bigna Silberschmidt

Bigna Silberschmidt schloss an der Universit&t Fri-
bourg mit einem Bachelor in Medien- und Kommuni-
kationswissenschaften sowie Zeitgeschichte und
einem trilingualen Master in Betriebswirtschaftslehre
ab. Zudem absolvierte sie an der Universit&t Bern
das CAS «Leadership and Inclusion».

Nach diversen Stationen bei Radio, Print und als
stellvertretende Geschdftsfuhrerin einer Kommuni-
kationsagentur war Bigna Silberschmidt wahrend
zehn Jahren beim Schweizer Fernsehen SRF tatig.

Sie realisierte zahlreiche Reportagen und moderierte
unter anderem beim Wissensmagazin «Einstein»
und zuletzt die Informationssendung «10 vor 10».
2025 machte sich die Journalistin und Kommunika-
tionsspezialistin selbstandig. Sie moderiert Podien
und Veranstaltungen in den Bereichen Wissenschaft,
Gesellschaft, Umwelt und Wirtschaft, beréat und
referiert - mit Spezialgebieten konstruktive Kommu-
nikation, Nachhaltigkeit und Inklusion.
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hohen Lebensqualitdt zwischen Boden-
see und Santis sowie als Bindeglied
zwischen den starken Wirtschaftsrdu-
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men Minchen und Zurich bietet die
Stadt St.Gallen damit den idealen stra-
tegischen Standort.
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«Digital Shaper Os'tsghwé“iz» 2025

In den vEérgangenen Monatén’kdnritent die-Leser von
east#digital aus 55 Ostschweizer Persénlichkeiten und
Teams ihre drei Favoriten fir die Auszeichnung «Digital
Shaper Ostschweiz 2025» wdhlen. Die zehn Personen,
die bis Anfang Juli am meisten Stimmen erhalten haben,

sind auf der Shortlist.

1 Elisabeth Wenzler & Michael Ber-
nasconi

Projektleiter <IT>rockt!

Digitale Kompetenzen in der Ostschweiz
gezielt férdern - mit diesem Ziel haben
Elisabeth Wenzler und Michael Berna-
sconi 2024 zwei zentrale Initiativen lan-
ciert. Erfa-Gruppen zu Cyber Security
und KMU-[T-Trends bieten Fachkraften
eine Plattform fur praxisnahen Aus-
tausch, wahrend neue Kl-Kurse, ent-
wickelt in Zusammenarbeit mit der TKF
AG, speziell Fuhrungskré&fte, Content
Creators und die Generation 50+ an-
sprechen. Mit diesen Angeboten schafft
<IT>rockt! wertvolle Weiterbildungsmog-
lichkeiten und unterstttzt Unternehmen
sowie Einzelpersonen dabei, das Poten-
zial der Kunstlichen Intelligenz optimal
zu nutzen.

2 Thomas Hepp
Key-Account-Manager OriginStamp AG
Datenschutz und kinstliche Intelligenz
in Einklang zu bringen, ist das Ziel eines
neuen KI-Chatbots «swiDoc», den Thomas
Hepp und sein Team bei der Weinfelder
OrginStamp AG entwickelt haben. Spe-
ziell fur Schweizer KMU konzipiert,
ermoglicht die Lésung eine sichere und
effiziente Verwaltung vertraulicher
Dokumente - ohne dass Nutzerdaten
far Trainingszwecke genutzt oder das
geschutzte System verlassen werden.
Diese konsequente Datenschutzpolitik
gewdhrleistet die Vertraulichkeit und In-
tegritdt sensibler Unternehmensdaten.

3 Nimrod Malinas

CEO Robonnement

Flexible Robotik fir KMU: Nimrod Mali-
nas wurde 2024 in die Forbes-Liste

«30 Under 30» aufgenommen. Seit der
Ubernahme des Altstatter Traditions-
unternehmens 2020 hat er es zu einem
fihrenden Anbieter von Roboter-as-a-
Service (RaaS) umgewandelt. Das Modell
erméglicht es Unternehmen, Roboter
flexibel zu mieten, was insbesondere KMU
den Zugang zur Automatisierung er-
leichtert. FUr seine innovativen Ansatze
wurde Robonnement mehrfach ausge-
zeichnet, zuletzt im November 2024 mit
dem Digital Economy Award in der Ka-
tegorie «Digital Excellence Commercial.

4 Reto Rutz

Geschaftsfahrer Valantic CEC Schweiz
Effizienz und Benutzerfreundlichkeit
standen im Mittelpunkt der neuen Web-
seite der Sonepar Suisse AG - ein Projekt
der Valantic CEC Schweiz AG. Diese
digitale Lésung Uberzeugte beim Best of
Swiss Web Award 2024 und wurde mit
Bronze in der Kategorie Productivity aus-
gezeichnet.

5 Reto Gutmann

CEO Abraxas Informatik AG

Die Abraxas Informatik AG in St.Gallen
wurde beim Best of Swiss Web Award
2024 mit zwei Bronze-Auszeichnungen
geehrt. Die Web-App «VOTING Ausmitt-
lung», entwickelt fur die Staatskanzlei
St.Gallen, Gberzeugte in den Kategorien

Public Value und Innovation. Diese An-
erkennung bestdtigt die fhrende Rolle
von Abraxas in der Digitalisierung von
Verwaltungsprozessen. CEO Reto Gut-
mann und sein Team treiben damit die
Modernisierung des &ffentlichen Sektors
weiter voran.

6 Daniel Baur

Mitgrinder emonitor AG

Digitalisierung im Immobilienvertrieb:
Daniel Baur ist Mitgrinder der St.Galler
emonitor AG. Diese wurde auf der Expo
Real in Minchen mit dem Immobilien-
marketing-Award in der Kategorie
«Digitale Marketing Tools» ausgezeichnet.
Das prémierte Tool «transactionhub»
digitalisiert den gesamten Verkaufspro-
zess von Renditeimmobilien - von der
Identifikation bis zur Angebotsabgabe.
Diese Innovation ersetzt zeitaufwendige
manuelle Ablaufe durch eine effiziente,
transparente und datenbasierte Lésung,
die Investoren den Zugang zum Markt
erleichtert.

7 Catherine Ferris

Projektleiterin PHSG

Wie lassen sich Online-Ubersetzungstools
sinnvoll in den Schulunterricht integrie-
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ren? Mit dieser Frage beschaftigte sich
das Projekt «Tools@Schools» unter

der Leitung von Catherine Ferris an der
Padagogischen Hochschule St.Gallen
(PHSG). Das Team entwickelte Aufga-
ben, die Schuler der Sekundarstufe |
dazu anleiten, diese Tools reflektiert im
Sprachunterricht zu nutzen. Nach er-
folgreichen Tests an verschiedenen
Schulen des Kantons St.Gallen fliessen
die Erkenntnisse nun in die Aus- und
Weiterbildung angehender Lehrperso-
nen ein. Fur diese wegweisende For-
schungsarbeit erhielt das Projekt den
ersten PHSG Bridge Award.

8 Dennis Eitner & Sandro Pezzutto
OST-Absolventen

Technologie gegen Einsamkeit: Dennis
Eitner und Sandro Pezzutto, Absolven-
ten des MAS Human Computer Interac-
tion Design an der OST, entwickelten
den Sprachassistenten Alfred, der Senio-
ren durch sprachgesteuerte Interaktionen
unterstttzt. Alfred hilft dlteren Men-
schen, Erinnerungen wachzurufen, posi-
tive Momente zu teilen und so ihr Wohl-
befinden zu steigern. In ersten Tests
Uberzeugte das System mit eindrckli-
chen Ergebnissen - eine Seniorin fuhrte
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ein 16-minutiges Gespréch mit Alfred.
Mit dieser Innovation leisten Eitner und
Pezzutto Pionierarbeit und setzen sich
dafir ein, Alfred weiterzuentwickeln
und noch mehr Menschen zugénglich
zu machen.

9 Boryana Milova

Projektleiterin Stiftung MyHandicap
Inklusion aktiv mitgestalten - dieses
Ziel verfolgt die Plattform EnableMe
Insights, die Boryana Milova mit ihrem
Team bei der Stiftung MyHandicap in
St.Gallen ins Leben gerufen hat. Das
partizipative Konzept stellt sicher, dass
Menschen mit Behinderungen direkt

in die Entwicklung und Gestaltung von

Produkten und Dienstleistungen einbe-

zogen werden. Fur dieses Engagement
wurde das Projekt im Oktober 2024 mit
dem ersten Platz der Swiss Sustainabi-
lity Challenge.

10 Stefan Bamberger

CEO Fluidbot AG

Roboter fur die Trinkwasserversorgung:
Stefan Bamberger erhielt 2024 mit sei-
nem Team eine bedeutende Férderung
vom Schweizerischen Verein des Gas-
und Wasserfaches (SVGW). Das 2022

gegriindete Start-up aus Gossau entwi-
ckelt hochprazise Roboter zur Uber-
wachung und Instandhaltung von Trink-
wasserleitungen. Diese Technologie
ermdoglicht eine frihzeitige Schadenser-
kennung und verbessert die Nach-
haltigkeit der Wasserversorgung. Die
Férderung bestdatigt das Potenzial

von Fluidbot, einen wichtigen Beitrag
zur Infrastruktur der Zukunft zu leisten.

Hier geht’s
zur Abstimmung >>
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Contenthouse -
lhr Partner fur starke Videokommunikation

Mit Standorten in St. Gallen und Olten ist Contenthouse im gesamten deutschsprachigen
Raum fir Kunden aus verschiedensten Branchen tdtig.

Wir unterstitzen Unternehmen, Organi-
sationen und Institutionen bei der Ent-
wicklung professioneller Brandkits und

individualisierter Video-Vorlagen far

gdéngige Kreativ-Tools wie Canva oder
CapCut. Damit kénnen Inhalte effizient,
markengerecht und kanalgerecht pro-
duziert werden - flexibel inhouse oder
gemeinsam mit uns.

Unser Ziel: Videokommunikation, die
auffallt, relevant ist und sich mit Gber-
schaubarem Aufwand realisieren |dsst.
Als Full-Service-Agentur decken wir die
gesamte Bandbreite ab - von Ideenfin-
dung und Storytelling Gber den Dreh vor
Ort bis zur Postproduktion, inklusive
Schnitt, Motion Design, Animation und
Vertonung.

Benjamin Pipa

So werden Markenbotschaften nicht nur
sichtbar, sondern bleiben im Gedacht-
nis — effizient produziert, modern insze-
niert und perfekt auf lhre Zielgruppe
abgestimmt.

Contenthouse GmbH
Lerchenfeldstrasse 3, 9014 St.Gallen
Hauptgasse 33, 4600 Olten

Kontakt

Benjamin Pipa

info@contenthouse.ch

+4158 255 06 06 E E
contenthouse.ch -

Wir realisieren

deine Vision

Bist du bereit
los zu legen?

benjomin.pipagcontenthouse.ch
+4] 58 255 046 06

contenthousa.ch




CYBER-SECURITY
BASICS

<IT>rockt!

Cyber-Security
Basis Workshop

Sicherheitsbewusstsein von Anfang an. Ob fiir lhre persénlichen Daten oder die
Sicherheit Ihres Unternehmens - in unserem interaktiven Workshop erfahren

Sie durch unsere Experten von KYOS SA aus erster Hand, wie Hacker vorgehen und
wie Sie sich wirksam verteidigen kdnnen. Gerade neue Mitarbeitende benétigen
eine fundierte Einfuhrung in lhre Cybersicherheitskultur. Ohne gezielte Schulung
bleiben sie unbewusst ein Risiko fur lhr Unternehmen.

Zwei Buchungsoptionen

Einzelpersonen

Ideal fur Privatpersonen oder punktuelle
Schulungen — inkl. interaktive Szenarien,
Kosten: 500 CHF pro Person

Unternehmen

Kontinuierliche Awareness Schulungen — Perfekt
far Onboarding & regelméassige Updates

Kosten: 980 CHF pro Jahr fur bis zu 5 Mitarbeitende

<IT>rockt!

Termine 2025 & Anmeldung

21. Oktober | 9. Dezember
jeweils 13=17 Uhr — inklusive Snacks
und Getranke

Infos zu Rabatten fur <IT>rockt! Mitglieder
oder Gewerbe Stadt St.Gallen finden Sie
ebenfalls auf der Kursseite.

Buchen Sie jetzt Ihren Platz als
Einzelkurs oder im Abo-Modell
www.itrockt.ch/ki-kurse/
cyber-security-basis
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Make IT Simple

PROTECT CONSULTING
Risk & Compliance PERMIEES
Managemeﬁtla G Cloud Security
Threat Detection : Penetration
& Response " Testing

@) Identity & Access @ Security

Security Arcl']itecture &
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DATA SECURITY NETWORK

INFRASTRUCTURE

[0] Application Security
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